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IT-policy Student

Anvindning av Hogskolans IT-infrastruktur

Till hogskolans nitverk ges hogskolans studenter ritt att anvinda befintlig
datautrustning och infrastruktur for att utfora studier.

Utrustning far inte anvindas for andra dndamal utan godkannande av I'T-chefen.

Internetanvindning
Anvindning av Internet av studenter pa hogskolan ir tillaten.
Missbruk av Hogskolans tjanster dr inte tilliten.

Exempel pi olimplig anvindning av Internet ar:
*  Chatt program eller tjanster som inte dr godkinda av hégskolan.

* Alla former av avsiktlig surfning, anvindning eller nerladdning av
pornografiskt material dr oacceptabelt och i fall dar detta giller
barnpornografiskt material dr detta brottsligt enligt lag. Upptacks det av I'T-
avdelningens personal rapporteras det till ndirmaste enhetschef.

*  Spel om pengar samt andra former av spelaktiviteter.
* Aktiviteter f6r personlig vinning t ex aktiv handel med aktier eller fonder.

*  Underhillning. Att lyssna pa musik over Internet ér inte tillatet da det
belastar Hogskolans utging till Internet.

* Detir inte tillatet att pa Hogskolans datorer spela datorspel som erbjuds via
Internet eller spelas pa Internet.

*  Visning eller publicering av information som tillhér hogskolan utan sirskilt
tillstand.

* Uppladdning och nedladdning av kommersiell mjukvara eller data utan
sarskilt tillstand. Det ér inte tillatet att ladda ner musik (t ex MP3-filer),
videosekvenser eller liknande for privat bruk.

*  Forsok att sabotera Hogskolans Internetanslutning eller forsok att reducera
tillgangligheten till Internet.

Installation av program

All installation av programvaror pa ESH's datorer skall utféras av I'T-
avdelningens personal eller under deras vigledning. Detta for att sikerstilla
driften och ge en maximal kommunikation mellan de olika programmen i datorn.

Om IT-avdelningens personal uppticker att det finns installerade program som
inte har med arbetet att gora, kan dessa avinstalleras. Detta f6r att minimera risken
tor virus och oka driftsikerheten.

Lagring av information

Det tas ingen sikerhetskopia pa information som lagras pa den lokala dator det
vill sdga C:\ och ev D:\. Detta giller aven det som lagras pa “’Skrivbordet” och
”Mina dokument”.

IT-avdelningen tar inget ansvar for information som lagras pa den lokala datorn
vid eventuell service.
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Datorhantering

Student ansvarar for att lasa eller logga ut fran dator da denne limnar datorn
obevakad, for att forhindra obehorigt anvandande av hogskolans datorer.

Inkoppling av datorer i Hogskolans niit.
Denna policy och dessa regler giller samtliga datorer och dess tillbehor sasom
skrivare, skanner, PDA (handdatorer) m.m. som édgs av hogskolan.

Det dr inte tillatet att ansluta egen dator, PDA eller annan datautrustning till
hogskolan fasta nitverk. Det ar tillitet att ansluta ovanstdende utrustning till
hogskolans tradlosa natverk for studenter.

Virusskydd

Hoégskolan har ett antivirusskydd som méjliggér uppfoljning av bla. antal virus
per dator. Om det vid en sidan uppfoljning framkommer att nagon eller nagra
datorer har onormalt mycket virus rapporteras det till nirmaste enhetschef for
utredning.

Det ir e¢j tillatet att ansluta en privat dator till ESH s tradlosa natverk utan att ha
ett uppdaterat och fungerande virusskydd.

Informationshantering och sekretess
Alla studenter har ansvar for att skydda information fran medveten eller
omedveten forstorelse, andring eller publicering.

Varje enhetschef skall med limpliga mellanrum férsikra sig om att de system som
anvinds inom den egna verksamheten ér sikra och uppfyller Person Uppgifts
Lagen (PUL).

IT-enheten skall utveckla och publicera en Tekniskt PUL-handbok i enlighet med
PUL- lagen. Dessutom skall I'T-enheten férsikra sig om att regler och processer 1
handboken uppfyller krav fran andra intressenter sisom landsting och kommuner.

All kinslig personinformation skall vara skyddad fran allmin insyn genom limplig
sakerhets- och tillgangskontroll.

Overvakning av system och systemanvindning
IT-enheten skall sikerstilla att alla system Gvervakas pa ett sitt som gor det
mojligt att tidigt identifiera anvindare 1 samband med missbruk eller intrang.



